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虚拟化技术在民航空管数据中心资源整合中的
应用研究

江林峰

（中国民用航空西南地区空中交通管理局   成都   610000）

摘 要　民航空管数据中心面临资源利用效率低、运维成本高等挑战，亟需创新技术手段实现资源整合。虚拟化技术

作为优化数据中心资源配置的有效工具，在民航领域具有广阔应用前景。文中以虚拟化技术在民航空管数据中心资源

整合中的应用为切入点，分析了当前空管数据中心资源整合的需求。通过探讨服务器、存储、网络和桌面虚拟化的应用

模式，提出了适合民航空管特性的虚拟化实施策略。结合某空管数据中心虚拟化改造项目的案例，深入阐述了技术选

型、数据迁移、安全保障和性能优化等关键环节，旨在为民航空管数据中心资源整合提供理论依据和实践指导，促进民航

信息化建设和运行效率的提升。
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Research on the Application of Virtualization Technology in Resource Integration of 
Civil Aviation Air Traffic Control Data Center

JIANG Linfeng
（Southwest Air Traffic Management Bureau of Civil Aviation of China，Chengdu 610000，China）

Abstract　 The civil aviation air traffic control data center is facing challenges such as low resource utilization efficiency and 
high operation and maintenance costs, and urgently needs innovative technological means to achieve resource integration. 
Virtualization technology, as an effective tool for optimizing data center resource allocation, has broad application prospects in 
the civil aviation field. This paper takes the application of virtualization technology in the integration of resources in civil aviation 
air traffic control data centers as the starting point, and analyzes the current demand for resource integration in air traffic control 
data centers. By exploring the application modes of server, storage, network, and desktop virtualization, a virtualization 
implementation strategy suitable for the characteristics of civil aviation air traffic control is proposed. Based on the case of a 
virtualization renovation project for a certain air traffic control data center, this article elaborates on key aspects such as 
technology selection, data migration, security assurance, and performance optimization. Intended to provide theoretical basis and 
practical guidance for the integration of resources in civil aviation air traffic control data centers, and to promote the improvement 
of civil aviation information construction and operational efficiency.
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0　引言

当前，虚拟化技术凭借其灵活性、高效性和可扩展性，

为民航空管数据中心的资源整合提供了新的可能。深入探

讨虚拟化技术在这一领域的应用，不仅有助于提升空管系

统的运行效率，还将为整个行业的技术革新指明方向。

1　民航空管数据中心资源整合的需求分析

1.1　空管数据中心的特点和要求

空管数据中心的核心任务是确保航空器的安全、有序

和高效运行，这就决定了其需具备高度的可靠性、实时性和

安全性［1］。在复杂的航空环境中，数据中心需要处理海量

的飞行计划、气象信息、雷达数据等关键信息，并在毫秒级

的时间内做出响应。同时，考虑到民航业务的持续性，数据

中心必须保证 7x24 h 不间断运行，且容错能力和灾备机制

至关重要。此外，空管数据中心还面临着可扩展性和灵活

性的挑战，以快速适应新的业务需求和技术变革。在信息

安全方面，由于处理着大量敏感数据，数据中心必须建立严

格的访问控制和加密机制，防止未经授权的访问和潜在的

网络攻击。这些特点和要求共同构成了空管数据中心的独

特生态系统，为其资源整合和技术升级提出了严峻的挑战。
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1.2　虚拟化技术应用的必要性

虚拟化技术不仅能显著提高硬件资源利用率，还能实

现灵活的资源分配和动态扩展，从而满足空管系统对高可

用性和快速响应的严格要求。虚拟化技术的引入使得数据

中心能更好地适应业务需求的变化，降低运维成本，提升系

统的可靠性和安全性。在民航空管这样的关键基础设施

中，虚拟化技术的应用有助于构建更为稳定、高效的 IT 环

境 ，为 空 中 交 通 流 量 管 理（Air Traffic Flow Management，
ATFM）等核心业务提供强有力的支撑。此外，虚拟化还为

数据中心的绿色节能发展开辟了新的途径，通过整合和优

化资源使用，有效减少能源消耗和碳排放。

2　虚拟化技术在民航空管数据中心的应用模式

2.1　服务器虚拟化

在民航空管数据中心的应用中，服务器虚拟化不仅降

低了硬件成本，还大幅提升了系统的可扩展性和可靠性。

通过虚拟化平台，空管部门可以根据业务需求快速部署新

的应用系统，同时实现负载均衡和故障迁移。这种方法使

得空管数据中心能更加高效地处理复杂的航空管制数据，

包括飞行计划、气象信息和雷达数据等。虚拟化技术的引

入还为空管系统的升级和维护提供了便利，管理人员可以

在不影响生产环境的情况下进行系统测试和更新。此外，

服务器虚拟化还为空管数据中心的绿色节能做出了贡献，

通过提高服务器利用率，减少了能源消耗和碳排放。

2.2　存储虚拟化

在民航空管领域，存储虚拟化的应用不仅提升了数据

访问速度，还降低了存储成本。通过将分散在各个物理设

备上的存储空间整合为统一的虚拟存储池，数据中心管理

员能更高效地分配和管理存储资源，从而优化整体存储利

用率。此外，存储虚拟化技术还为数据备份和恢复提供了

便利，增强了系统的可靠性和容错能力。另外，民航空管数

据中心普遍采用基于 SAN（存储区域网络）或 NAS（网络附

加存储）的虚拟化解决方案，这些方案不仅简化了存储管理

流程，还为未来的扩展和升级奠定了坚实基础。

2.3　网络虚拟化

网络虚拟化技术通过软件定义网络（SDN）和网络功能

虚拟化（NFV）等先进方法，实现了物理网络资源的抽象化

和池化管理。在空管数据中心的应用中，网络虚拟化不仅

提高了网络资源利用率，还增强了网络的可扩展性和灵活

性［2］。通过虚拟化技术，空管部门能快速部署和调整网络

配置，以适应不断变化的业务需求。例如，在空中交通流量

激增期间，虚拟化网络可以动态分配带宽资源，确保关键业

务的顺利运行。此外，网络虚拟化还简化了网络管理流程，

降低了运维成本。管理人员可以通过集中化的控制平台，

实时监控和调整网络性能，提高故障排除效率。在安全方

面，虚拟化网络支持细粒度的访问控制和流量隔离，为敏感

的空管数据提供了更强的保护。

2.4　桌面虚拟化

在民航空管数据中心的实际应用中，桌面虚拟化不仅

优化了工作站的使用效率，还大幅提升了数据安全性和系

统可靠性。空管人员可通过各类终端设备，如瘦客户机、平

板电脑或智能手机，随时随地访问虚拟桌面环境，这极大地

提高了工作的机动性和协作效率。此外，桌面虚拟化技术

简化了 IT 管理流程，使系统更新、软件部署和安全补丁安

装等操作变得更加便捷和统一。在降低硬件成本和能源消

耗的同时，这一技术还为空管数据中心提供了更高的灾难

恢复能力和业务连续性保障。

3　虚拟化技术在民航空管数据中心资源整合中的

实施策略

3.1　技术选型与架构设计

在民航空管数据中心资源整合过程中，技术选型与架

构设计至关重要。首先，需要深入评估各种虚拟化平台的

性 能 、可 扩 展 性 和 兼 容 性 ，如 VMware vSphere，Microsoft 
Hyper-V 和开源的 KVM 等，以选择最适合空管数据中心特

殊需求的解决方案。架构设计应充分考虑高可用性、容错

能力和数据一致性，采用分布式存储系统和软件定义网络

（SDN）技术来提升整体系统的弹性和灵活性［3］。同时，引

入云管理平台有助于实现资源的统一调度和智能分配。在

设计过程中，还需权衡集中式与分布式架构的利弊，根据空

管数据处理的实时性要求和容灾需求，制定合理的资源分

配策略。此外，考虑到民航空管系统的特殊性，架构设计还

应包含严格的安全隔离机制和快速故障切换方案，以确保

关键业务的连续性和数据的安全性。

3.2　数据迁移与整合方案

数据迁移与整合方案需充分考虑数据的敏感性、复杂

性和庞大规模，制定周密的计划和严格的执行流程。一方

面，应全面梳理和分类现有数据，识别关键业务数据和非关

键数据，确定迁移优先级。另一方面，要选择适当的迁移工

具和方法，如实时迁移、批量迁移或混合迁移策略，以最大

程度地减少业务中断。在迁移过程中，采用数据验证和一

致性检查机制，确保数据完整性和准确性。为降低风险，可

采用分阶段迁移策略，先进行小规模试点，再逐步扩大范

围。同时，建立数据备份和回滚机制，以应对可能出现的问

题。在数据整合阶段，利用虚拟化技术的优势，实现数据的

集中管理和统一访问，消除数据孤岛，提高数据利用效率。

此外，制定详细的应急预案和故障恢复流程，确保在迁移过

程中能快速响应和处理意外情况。通过设计和实施数据迁

移与整合方案，可以提高民航空管数据中心的资源利用率

和管理效率，为后续的业务创新和发展奠定坚实基础。
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3.3　安全性和可靠性保障措施

在民航空管数据中心应用虚拟化技术时，安全性和可靠

性保障措施至关重要。首先，构建强大的网络隔离机制，通

过虚拟局域网（VLAN）和软件定义网络（SDN）技术，有效隔

离不同安全级别的虚拟机和数据流。其次，部署先进的入侵

检测与防御系统（IDS/IPS），实时监控网络流量，及时发现并

阻止潜在威胁。同时，实施严格的访问控制策略，利用双因

素认证和最小权限原则，确保只有授权人员才能访问关键系

统和数据。此外，定期进行漏洞扫描和安全评估，及时修复

系统漏洞，提高整体安全性。在数据保护方面，采用高级加

密算法对静态和传输中的敏感信息进行加密，防止数据泄

露。为保障系统可靠性，建立完善的备份和灾难恢复机制，

包括异地数据备份和热备份系统，以应对可能发生的硬件故

障或自然灾害［4］。最后，制定详细的应急响应预案，定期开

展演练，提高团队应对突发事件的能力，从而确保民航空管

数据中心在虚拟化环境下的持续、安全运行。

4　案例分析：某民航空管数据中心虚拟化建设项目

4.1　项目背景和目标

民航西南空管局在建设天府机场空管系统时，建立了天

府空管数据中心。天府空管数据中心引接处理的数据包括

空中交通管制自动化系统航迹、场面监视雷达航迹、广播式

自动相关监视航迹、航班计划和基础数据等，并能集成、存

储、融合处理和交换这些数据，以充分挖掘和利用海量数据

价值。西南空管局数据中心虚拟化建设项目旨在构建适应

空管特点的云计算和大数据平台，实现航班信息数据的一体

化采集、治理和应用。该项目力求通过先进技术手段提升空

管运行的安全性和效率，为空管决策提供有力的数据支撑。

4.2　实施过程和关键技术

4.2.1　数据中心设计架构

天府数据中心从功能上分为 3 个逻辑层次，即基础架

构层、应用架构层和系统管理层。基础架构层包括计算、存

储、网络和网络安全硬件资源，虚拟化平台和云资源调度管

理平台。在基础架构层中，采用 VMware 虚拟化平台作为数

据中心虚拟化的实现方案，服务器集群部署接入虚拟化平

台，实现物理服务器对虚拟机计算资源和存储资源的共享

和再分配。如图 1 所示，虚拟化服务器向下通过光纤交换

机接入磁盘阵列，向上通过核心交换机接入数据中心防火

墙，然后再通过各用户网络实现对各个用户数据提供者和

数据消费者数据的引接和发布。

4.2.2　数据处理流程和功能

天府数据中心对数据的处理集中在基础架构层的大数

据支撑平台，包括构建大数据技术框架，分为数据采集、数

据存储、数据计算、数据查询和数据挖掘 5 个方向，以及应

用架构层数据的输入与输出。数据输入有两种，即数据采

集能兼容空管各个生产系统不同的数据格式和传输方式，

同时加入 SWIM 适配器，将现有结构化标准化的数据转化

为符合 SWIM 三大信息交换模型的数据，以上两套数据需

分开存储、管理和输出。数据输出分为 3 类，第一种是原始

数据转发。第二种是 SWIM 适配器转化后的数据以 SWIM
的信息交换模型为标准格式发布，用户自行订阅。第三种

是数据加工、统计、分析后的信息服务，通过标准的 API 接
口，向用户提供增值信息服务，而非原始数据。

图 1　数据中心架构图

4.3　效果评估

本项目通过航班信息数据治理及应用实践，取得了显著

成效。数据治理流程的建立和实施大幅提升了数据质量，实

现了多源异构数据的融合与标准化。数据服务发布平台的

构建使得数据共享和应用更加便捷高效，为各类业务系统提

供了统一的数据接口。在实际应用中，该项目支撑了多个重

要系统的开发与优化，为空管运行决策提供了有力支持。数

据分析能力的增强使得管理人员能更快速准确地掌握运行

态势，提高了管理效率。同时，数据价值的深度挖掘为空域

优化、流量管理等方面带来了新的思路和方法。

5　结语

虚拟化技术在民航空管数据中心资源整合中展现出了

巨大潜力，为解决资源利用率低、管理复杂等问题提供了创

新路径。该技术的应用不仅优化了空管系统性能，还提高

了运营效率和安全性。未来，行业应持续研究虚拟化技术，

推动智能化和云化发展，以应对日益增长的航空业务需求，

促进民航空管事业的可持续发展。
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